IC] Automobile Club d'ltalia

DIREZIONE SISTEMI INFORMATIVI ED INNOVAZIONE

DETERMINAZIONE N. 28 DEL 28 AGOSTO 2020

IL DIRETTORE LA DIREZIONE SISTEMI INFORMATIVI ED INNOVAZIONE

OGGETTO: Fornitura di servizi di Cyber Security per I'Ente (< 150.000€) con affidamento diretto ai
sensi dell'art. 36 comma 2 lettera a) del D.Igs 50/2016 cosi come modificato da ultimo dal
decreto-legge 16 luglio 2020, n. 76 all’art. 1 comma 2 (decreto semplificazioni).

Codice CPV: 72316000-3

CIG: 84173107F2

VISTO il decreto legislativo n. 50 del 2016, in materia di “Codice dei contratti pubblici relativi a lavori,
servizi e forniture in attuazione delle direttive 2014/23/UE 2014/24/UE e 2014/25/UE”;

VISTO in particolare I'articolo 32, comma 2 del citato decreto legislativo, che dispone che prima
dell’avvio delle procedure di affidamento dei contratti pubblici, le amministrazioni aggiudicatrici
determinano di contrarre, in conformita ai propri ordinamenti, individuando gli elementi essenziali del
contratto e i criteri di selezione degli operatori economici e delle offerte;

VISTO il decreto-legge 16 luglio 2020, n. 76 (decreto semplificazioni) pubblicato in G.U. n. 178 del 16
luglio 2020;

VISTA la legge 17 luglio 2020, n. 77: Conversione in legge del del decreto-legge 19 maggio 2020, n.
34, recante «Misure urgenti in materia di salute, sostegno al lavoro e all'economia, nonché di politiche
sociali connesse all'emergenza epidemiologica da COVID-19» (Decreto Rilancio), pubblicata in G.U.
n. 180 del 18 luglio 2020

VISTE le Direttive ACI richiamanti la disciplina governativa su misure urgenti in materia di
contenimento e gestione dellemergenza epidemiologica da COVID-19;

VISTI:

e il D.P.R. 28 dicembre 2000, n. 445 Testo unico delle disposizioni legislative e regolamentari in
materia di documentazione amministrativa;

e larticolo 31 del D.lgs. 97/2016 “Revisione e semplificazione delle disposizioni in materia di
prevenzione della corruzione, pubblicita e trasparenza’”, correttivo della legge 6.11.2012, n. 190
e del decreto legislativo 14.3.2013, n. 33;

VISTO il Budget annuale per I'anno 2020, composto dal budget economico e dal budget degli
investimenti e dismissioni, deliberato dall'Assemblea del’Ente nella seduta del 30 ottobre 2019;

VISTA la determinazione del Segretario Generale del’ACI n. 3676 del 3 dicembre 2019 con la quale,
sulla base del Bilancio di previsione deliberato dal’Assemblea dellEnte nella seduta del 30 ottobre
2019, é stato predisposto il budget di gestione per I'esercizio 2020 suddiviso per Centri di
Responsabilita e sono stati delegati i Dirigenti gli Uffici di livello dirigenziale generale dellEnte ad
adottare atti e provvedimenti per I'acquisizione di beni e la fornitura di servizi e prestazioni comportanti
autorizzazioni alla spesa di importo unitario non superiore ad € 300.000,00 a valere sulle voci di budget
assegnate ai rispettivi Centri di Responsabilita;
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DATO ATTO che con determinazione n. 15 del 27 marzo u.s. a firma del sottoscritto e in conformita
allart. 31 del D.Lgs n.50/2016 e nei limiti stabiliti dalla determinazione del Segretario Generale del’ACI
n. 3676 del 3 dicembre 2019, I'iIng. Daniele Pianura - Dirigente dell’Ufficio Organizzazione Digitale della
Direzione Sistemi Informativi ed Innovazione - € stato delegato ad adottare atti e provvedimenti di spesa
e nominato responsabile dei procedimenti per I'acquisizione delle forniture e/o servizi della Direzione
scrivente a far data dal 1° aprile 2020;

VISTI l'articolo 42 del decreto legislativo 18 aprile 2016 n. 50 e l'articolo 6-bis della legge 241/1990,
introdotto dalla Legge 190/2012, relativi all’obbligo di astensione dall'incarico del responsabile del
procedimento in caso di conflitto di interessi ed all’obbligo di segnalazione, da parte dello stesso, di ogni
situazione di conflitto, anche potenziale;

PRESO ATTO che, la Direzione Sistemi Informativi ed Innovazione assicura - ai sensi del nuovo
Ordinamento dei Servizi dellEnte (cfr. delibera del Presidente n. 8017 del 21 luglio 2020) - la
rispondenza del sistema informativo alle politiche di sicurezza e di tutela delle persone in relazione al
trattamento automatizzato dei dati personali;

RITENUTO di nominare, in conformita all’art. 31 del D.Lgs n.50/2016, responsabile del presente
procedimento I'lng. Daniele Pianura, Dirigente dell'Ufficio Organizzazione Digitale della Direzione
Sistemi Informativi e Innovazione, che possiede le capacita professionali ed adeguata esperienza nella
materia di cui alla procedura di gara in oggetto ed & pertanto idoneo a svolgere i compiti del
Responsabile del procedimento;

POSTO che, nel quadro della strategia di potenziamento della complessiva sicurezza dei sistemi e
delle informazioni dellEnte, si intende proseguire nel percorso, gia intrapreso, di trasformazione
culturale e aumento della consapevolezza del personale e delle Strutture per quanto riguarda la
Cybersecurity;

TENUTO CONTO che la Direzione scrivente, nel quadro del potenziamento delle misure di sicurezza a
protezione del patrimonio informativo dellEnte, ha gia avviato una serie di iniziative in tal senso, in
maniera autonoma e coinvolgendo Aci Informatica;

TENUTO CONTO che a causa dellemergenza sanitaria Covid-19 I'Ente ha dovuto fare ricorso al
Lavoro Agile per tutto il personale in servizio e che questo ha introdotto nuove e diverse prospettive di
rischio, modificandone il possibile impatto e portata, finora molto marginali, e ponendo dei problemi
inesplorati in termini di sicurezza dei sistemi e delle informazioni;

TENUTO CONTO che a causa del protrarsi di suddetta emergenza sanitaria &€ stato necessario
apportare notevoli cambiamenti, declinati in chiave piu duratura e non esclusivamente emergenziale, al
complesso funzionamento dei sistemi, elaborando nuove piattaforme telematiche e nuovi servizi,
strettamente correlati a categorie di rischio potenzialmente sconosciute, e quindi notevolmente piu
pericolose;

TENUTO CONTO
che ACI Informatica:

e ha gia selezionato un operatore economico con il quale ha avviato un piano di interventi
focalizzato sui rischi informatici, estendendo il campo di azione anche ad altri ambiti, quali il
comportamento delle persone o I'approccio aziendale;

e ha gia realizzato attraverso detto operatore una prima serie di simulazione di attacchi, telematici
e non, volta a portare in luce le eventuali criticita, con il fine ultimo di accrescere il livello di
sicurezza aziendale attraverso lo sviluppo della conoscenza e della consapevolezza del
problema;

e ha potuto di conseguenza intraprendere le opportune azioni correttive e migliorative, circa i
precisi punti di vulnerabilita messi in evidenza da dette simulazioni di attacchi;
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POSTO che - in accordo con ACI Informatica - si ritiene indispensabile ampliare il perimetro degli
interventi gia commissionati all'operatore economico dalla societa in house, estendendoli anche ad ACI,
cosi da sviluppare una piu precisa fotografia circa il complesso dei punti di vulnerabilita del’Ente;

CONSIDERATO

e che la finalita &€ aumentare la sicurezza dei sistemi e delle informazioni dell’Ente, scoprendo ed
evidenziando le vulnerabilita esistenti a livello infrastrutturale, progettuale, in conseguenza di
comportamenti errati del personale o connaturato a procedure non correttamente implementate;

e che estendere I'ambito dell'intervento consente di valorizzare ulteriormente gli investimenti gia
realizzati, delineando un quadro oggettivamente piu completo;

e che il ricorso a un operatore economico gia a conoscenza dei punti di criticita relativi ad ACI
Informatica consentira una piu agevole verifica di quelli eventuali a livello di ACI, senza nel
contempo allargare la platea di soggetti esterni aventi accesso a dati riservati dell’Ente;

e che la rilevazione tempestiva di eventuali criticita & un elemento cruciale per aumentare il livello
di sicurezza globale del’Ente

RISCONTRATA la proposta contrattuale inviata in data 3 agosto u.s. dalla Societa ITl Innovazione
Tecnologica Italiana S.r.l. per il servizio di Cyber Security per ACI cosi composto:

1. Servizio di simulazione d’attacco al business — attivita della durata di 2 mesi;

2. Servizio di revisione delle attuali policy di sicurezza e definizioni di policy per lo Smart Working
al costo complessivo di € 44.500,00;

CONSIDERATO che la presente procedura negoziale ha ad oggetto servizi di natura intellettuale e
servizi eseguiti in stabilimenti fuori della Sede del’Ente e, pertanto, i costi della sicurezza derivanti dai
rischi di natura interferenziale sono pari ad € 0,00 (zero), atteso che non sono previste forme di
sovrapposizione di attivita con altri fornitori o con la stazione appaltante, fermo restando che il fornitore
dovra indicare i costi aziendali specifici;

DATO ATTO che trattandosi di fornitura di importo inferiore ai 150.000 euro, per 'affidamento e la
relativa forma contrattuale, trovano applicazione le disposizioni contenute nell’articolo 36 comma 2
lettera a) del D. Lgs. n. 50/2016 cosi come modificato da ultimo dal decreto-legge 16 luglio 2020, n. 76
(decreto sempilificazioni: regime transitorio sino al 31 luglio 2021 “le stazioni appaltanti procedono
all’affidamento di lavori, servizi e forniture d’importo inferiore a 150.000,00 euro mediante affidamento diretto,
purché 'avvio del procedimento sia adottato entro tale data”);

RITENUTO quindi di procedere attraverso affidamento diretto con determinazione unica secondo quanto
indicata nelle premesse di cui sopra, poiché tale procedura garantisce adeguata apertura del mercato in
modo da non ledere, bensi attuare, i principi di economicita, efficacia, tempestivita, correttezza,
trasparenza, libera concorrenza, proporzionalita e pubblicita enunciati dall’articolo 30 del D.Lgs 50/2016,
individuando nell’ ITI Innovazione Tecnologica ltaliana S.r.l.,loperatore economico idoneo a soddisfare
le esigenze relative alla fornitura in oggetto;

VISTI gli accertamenti ex articolo 80 d.lgs.50/2016 disposti sullimpresa ITI Innovazione Tecnologica
Italiana S.r.l.,, per l'affidamento di cui sopra, mediante la seguente documentazione acquisita e
mantenuta agli atti da questa Direzione: D.U.R.C. — Numero Protocollo INPS_21537392 valido fino al
21/10/2020, Visura camerale — Documento n. T 399610229 del 07/08/2020, Annotazioni Casellario
Imprese - ANAC (videata negativa) tutto agli atti istruttori;

VISTO che la presente determinazione & sottoposta al controllo di regolarita contabile dell’Ufficio
Amministrazione e Bilancio;
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RICHIAMATE le modalita operative descritte nel “Manuale delle procedure amministrativo-contabili”
dellEnte approvato con propria determinazione del Segretario Generale n. 2872 del 17 febbraio 2011;

VISTI, il d.Igs 50/2016 (in particolare I'art. 36 comma 2 lettera a), il decreto-legge 16 luglio 2020, n. 76
(in particolare I'art. 1 comma 2), le delibere ANAC, il Regolamento di amministrazione e contabilita
dell’ACI, il Manuale delle procedure negoziali dell’Ente per quanto ancora applicabile;

TUTTO CIO PREMESSO E CONSIDERATO,
DETERMINA
per le motivazioni espresse in premessa parte integrante della presente determina:

1. di procedere, mediante affidamento diretto, ai sensi dell’art. 36, comma 2, lettera a), D.Lgs. n.
50/2016 cosi come modificato da ultimo dal decreto-legge 16 luglio 2020, n. 76 (decreto
semplificazioni: regime transitorio sino al 31 luglio 2021: “ le stazioni appaltanti procedono
all’affidamento di lavori, servizi e forniture d’importo inferiore a 150.000,00 euro mediante affidamento
diretto, purché I'avvio del procedimento sia adottato entro tale data”), all’ ITl Innovazione Tecnologica
Italiana S.r.l. per i servizi di cui all'oggetto, fino ad un massimo di € 44.500,00 oltre lva;

2. di approvare l'offerta contrattuale inviata da ITlI Innovazione Tecnologica lItaliana Srl, che
insieme al presente provvedimento ne costituisce parte integrante e sostanziale e di dare atto
che la stipula del contratto avverra mediante sottoscrizione digitale di una lettera di incarico da
parte della stazione appaltante;

3. di assumere che l'atto di spesa pari ad € 44.500,00 oltre Iva sara cosi contabilizzato per l'intero
importo sul conto Co.Ge. n. 410732016 “Prestazioni tecniche” a valere sul budget di esercizio
2020 assegnato alla Direzione Sistemi Informativi € Innovazione, Centro di responsabilita/
Gestore 1081;

4. di incaricare il responsabile del procedimento a porre in essere tutte le attivita
endoprocedimentali ed istruttorie della procedura in argomento e a svolgere le comunicazioni e
gli adempimenti di cui agli articoli 272 e ss. del DPR n. 207/2010 e s.m.i., fermo restando
quanto previsto all’art. 6-bis della Legge n. 241/1990, introdotto dalla Legge n. 190/2012, il
quale stabilisce che il RUP debba astenersi in caso di conflitto di interessi, segnalando ogni
situazione di conflitto, anche potenziale (cfr. anche art. 42 del D.Lgs. 50/2016 € s.m.i. e art. 7
del Codice di comportamento dell’Ente).

Si attesta, ai sensi degli articoli 46 e 47 del D.P.R. 28 dicembre 2000 n. 445 e consapevole delle
sanzioni penali previste dall’art. 76 del medesimo Decreto in caso di dichiarazioni mendaci, che il
sottoscritto non si trova in situazioni di incompatibilita ai sensi dell’art. 35-bis del decreto legislativo
n.165/2001 e s.m.i.; che non svolge e non ha svolto altra funzione o incarico tecnico o amministrativo
relativo al contratto da stipulare in esito alla procedura succitata; che non si trova in situazioni di
conflitto di interessi' ai sensi e per gli effetti dell’art. 42 del Codice dei contratti pubblici e dell’art. 7 del
Codice di comportamento dell’Ente.

Del presente affidamento verra data pubblicazione sul sito istituzionale nella sezione Amministrazione
Trasparente.

IL DIRETTORE
Vincenzo Pensa
(F.to)

1 Non si riscontrano situazione di conflitto, anche potenziale ai sensi dell’art. 6-bis della L. n. 241/90 e dell’art. 42, comma 2,
del D.Lgs. 50/2016 con il Presidente Consiglio Amministrazione: PUCCI ANDREA (Rappresentanti dell'Impresa del presente
appalto).
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